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3131740 - [CVE-2021-44228] Schwachstelle bei Remote-
Code-Ausfuhrung in Verbindung mit Apache-Log4j-2-
Komponente in SAP Business One

Version 7 Typ SAP-Sicherheitshinweis
Sprache Deutsch Originalsprache Englisch

Prioritat HotNews Kategorie Programmfehler
Freigabestatus Fur Kunden freigegeben Freigegeben am 11.01.2022
Komponente SBO-CRO-SEC ( Sicherheit in SAP Business One Software )

Please find the original document at https://launchpad.support.sap.com/#/notes/ 3131740
Symptom

SAP Business One verwendet eine Version der Open-Source-Komponente Apache Log4j mit Schwachstellen
CVE-2021-44228, CVE-2021-45046 und CVE-2021-45105.

Weitere Begriffe

Log4J, CVE-2021-44228, CVE-2021-45046, CVE-2021-45105, B1

Ursache und Voraussetzungen

Verschiedene Komponenten in SAP Business One und SAP Business One, Version fur SAP HANA (Version
>= 9.3 PLO7 und <=10.0 FP 2108) verwenden Log4j2.

LOsung

SAP Business One hat das Problem behoben. Kunden miissen SAP Business One FP2111 implementieren
oder ein Upgrade darauf durchfuhren.

Die Patches finden Sie im SAP_ONE Support Launchpad.

Behelfslésung:
Bewerten Sie vor der Implementierung, inwieweit die Behelfsldsung in Ihrer SAP-Landschaft anwendbar ist.

Beachten Sie, dass es sich bei dieser Behelfslésung um eine vortibergehende Korrektur handelt und sie
keine dauerhafte Losung darstellt. SAP empfiehlt dringend, die im Sicherheitshinweis aufgeflihrten
Korrekturen einzuspielen, die anstelle der Behelfsldsung oder nach dem Implementieren der Behelfslésung
vorgenommen werden kénnen.

Eine Behelfslésung finden Sie im Wissensdatenbankartikel 3131789 .

ICVSS

CVSS v3.0 Base Score:9.8 /110

CVSS v3.0 Base Vector:
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Name

Wert

Attack Vector (AV)

Network (N)

Attack Complexity (AC) Low (L)
Privileges Required (PR) None (N)
User Interaction (Ul) None (N)

Scope (S) Unchanged (U)
Confidentiality Impact (C) High (H)
Integrity Impact (1) High (H)
Availability Impact (A) High (H)

SAP provides this CVSS v3.0 base score as an estimate of the risk posed by the issue reported in this note.
This estimate does not take into account your own system configuration or operational environment. It is not
intended to replace any risk assessments you are advised to conduct when deciding on the applicability or

priority of this SAP Security Note. For more information, see the FAQ section at

https://support.sap.com/securitynotes.

ISoftwarekomponenten

Softwarekomponente Release
B1_ON_HANA 10.0 - 10.0
SAP-M-BO 10.0-10.0
I Support-Package-Patches
Software-Komponentenversion Support Package Patch-Level
SAP BUSINESS ONE 10.0 SP000 002111
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